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ITWay  
"ITWay : Sécuriser, Innover, Simplifier votre IT"  

 
 
 
 
 



Stratégie de groupe (GPO) 
 
 
 

Voici une partie des GPO’s que j’ai mis en place pour aider à sécuriser 
notre infrastructure réseau : 
 
-Interdire l'accès à l'invite de commandes (cmd.exe) 
-Configurer un mot de passe complexe obligatoire 
-Forcer la mise à jour automatique de Windows 
-Interdire l’accès au Panneau de configuration et aux Paramètres 
-Forcer le verrouillage automatique des sessions 
-Bloquer les clés USB 
-restreindre L’accessibilité à certains dossier  
 
 
 
Je vais vous détailler la procédure pour mettre en place un blocage de clef USB sur nos 
different service excepté le IT 
 
 
 
Donc dans Gestion de stratégie de groupe clic droit sur Nouveau 
 

 



Ensuite il faut nommer notre nouvelle GPO 

 
 
 
Une fois le GPO créée, clic droit>Modifier, pour lui donner une utilitée← 
 

 
 
 
 
 
 
 
 
 
 



maintenant aller dans : 
configuration_ordinateur>strategie>modèles_administration>système>accès_au_stockage_amm
ovible  
 

 
 
 
clique droit sur disque amovibles : refuser l’accès en lecture> Modifier 

 
 
 
 



Passer de non configuré a Activé pour que la GPO refuse l’accès en lecture des disques 
amovibles 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
ensuite revenir à la fenêtre gestion de stratégie de groupe sélectionnez “lier un objet de stratégie 
de groupe existant…” 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



et il ne vous reste plus qu'à sélectionner vos/votre GPO désirée(s), vous pouvez l’appliquer aux 
services de vos choix 
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